
ПОМИЛКА

Фішінгові електронні листи нібито від банків зазвичай 
містять посилання на фальшиві сайти, де від вас 
вимагають надати фінансову та особисту інформацію.

Шахраї роблять підробні банківські сайти подібними до добропорядних. Проте обладнують їх спливними 
вікнами, де вимагається подавати банківські реквізити. Справжні банки так не роблять.

НА ЩО ЗВАЖАТИ?

ЯК ДІЯТИ?

ФАЛЬШИВІ САЙТИ БАНКІВ

Що вирізняє фальшиві сайти:

СПІШНО
ВАШ БОНК

Спішність: на доброчесних 
сайтах вас не просять 
поквапитися.

Вади оформлення: якщо веб-сайт 
має погане оформлення або 
правописні помилки, стережіться.

Спливні вікна: в них 
вимагають увести ті дані, 
що їх ви маєте тримати 
в таємниці. Не клацайте 
там кнопкою мишки, не 
надавайте особистих даних.

Не клацайте на посиланнях 
на сайт банку в електронних 
листах.

Банки роблять важливі 
оголошення через системи 
«Клієнт-Банк» в Інтернеті. 
Клієнти їх бачать відразу по 
вході до системи.

Уводьте адресу сайту вручну 
або вибирайте наявну зі списку 
«вподобань».

Працюйте в браузері, здатному 
блокувати спливні вікна.

БАНК
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